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はじめに 

Arcserve Cyber Resilient Storage シリーズは、急増するサイバー攻撃、特にランサムウェアから企業のバックアップ デ

ータを守るために開発された、変更・削除が不可能なイミュータブル ストレージ ソリューションです。サイバー攻撃の多

くがまずバックアップ データを狙う中、本製品群は最後の砦として、確実な復旧を可能にします。 

 

本シリーズ製品は、Arcserve UDP とのシームレスな統合により、サイバー攻撃後の簡単な復旧を支援します。さらに、

Arcserve UDP ならではの継続的な増分バックアップ・重複排除・圧縮により、ランサムウェア対策の必須要件であるバ

ックアップの多世代保持を少ないコストで実現します。 

 

特にオンプレミス向けの Arcserve Cyber Resilient Storage (以下、CRS) は、一般的な NAS をベースとしたイミュータ

ブル ストレージ 製品とは一線を画し、Arcserve UDP のバックアップ データの保全と復旧に特化した設計となってお

り、サイバー レジリエンスの強化に大きく貢献します。 

 

「It Just Works.」──複雑な設定不要で、企業のデータ保護における不安を解消し、サイバー攻撃からの迅速な復旧を

支援する。それが CRS です。 

 

※ 本書について 

本書は、Arcserve UDP コンソール（以下、UDP コンソール）と復旧ポイントサーバ（以下、RPS）の基本的な知識

をお持ちの方を対象としています。UDP コンソールや RPS の利用方法については、以下のドキュメントもご覧くだ

さい。 

Arcserve UDP 11.x 環境構築ガイド - コンソール ＋ 復旧ポイントサーバ (フル コンポーネント) インストール編 

 

また、本書は 2026 年 8 月にリリースした Arcserve UDP 11.0 および CRS 2.0.537 を用いた設定手順を解説しま

す。 

 

なお、文中に Tera Term などのサード パーティ製ツールを利用する方法を案内していますが、それらのセットアッ

プ方法については記載しておりません。 

 

  

https://www.arcserve.com/hubfs/jp-resources/udp-11x-console-install-guide.pdf
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1. Arcserve Cyber Resilient Storage（CRS） 

 

CRS を利用する前提条件について、記載します。 

 

1.1 Arcserve UDP 

CRS を利用するには、メンテナンスが有効な Arcserve UDP 10.2 以降が必要です。それより前のバージョンをご利用の

場合は、事前に最新の Arcserve UDP へバージョン アップを行ってください。また、CRS は RPS のデータ ストアの一部

として使用されるので、UDP コンソール および RPS が必要になります。 

 

1.2 CRS ソフトウェア 

CRS ソフトウェアには、Linux をベースとした OS が含まれます。従って、ハードウェア購入時に別途 OS の購入は不要

です。 

CRS ソフトウェア インストーラの提供方法は以下の通りです。 

◆ CRS メディア キット（有償） 

CRS インストーラが含まれるメディア キットを購入することができます。 

◆ CRS ダウンロード ページ 

Arcserve Cyber Resilient Storage Download Link 

※ ダウンロードには、事前に Arcserve テクニカル サポート ポータルへのユーザ登録が必要です。 

  

https://downloads.arcserve.com/arcserve_family_products/crs/2.0.537/CRS-2.0.537.iso
https://arcserve-2.my.salesforce.com/sfc/dist/version/download/?oid=00DfJ000009Hi8g&ids=068fJ000002aqN0&d=%2Fa%2FfJ00000030Bp%2Fl7gWIZRMS7DwxlsuGtcjjDw7mqKaW1gnv_UV0Ozg0U8&asPdf=false
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1.3 CRS 用サーバ ハードウェア 

CRS はソフトウェアとして提供されるため、インストール先となるサーバ ハードウェアをご用意頂く必要があります。ハ

ードウェアは、Red Hat Ecosystem Catalog から選択してください。ここに未記載のハードウェアの利用は、サポート対

象外となりますのでご注意ください。 

 

以下のフィルタを設定することで、対応モデルを絞り込めます。 

◆ フィルタ 設定例） 

System type：Server 

Platform：Red Hat Enterprise Linux 

Certified for：Red Hat Enterprise Linux 9 

Architecture：x86_64 

その他の CPU・メモリ・ストレージ等については、動作要件をご確認ください。 

CRS 2 より仮想環境での構築もサポートされます。 

 仮想ホスト: Microsoft Hyper-V、VMware vSphere、KVM (libvirt)、Proxmox VE 

 ゲスト OS の種類：Red Hat Enterprise Linux 9 

※ ゲスト OS の設定は以下の通りです。 

- UEFI ブート 

- セキュアブート有効（推奨） 

- 管理用とデータ用の 2 つ以上の NIC（推奨） 

- 以下のディスクコントローラの利用 

  VirtIO-SCSI (KVM, Proxmox VE の場合) 

    PVSCSI (vSphere の場合) 

    Synthetic SCSI (Hyper-V の場合) 

- 仮想ホストの共有ストレージによる HA 構成 （推奨） 

  

https://catalog.redhat.com/en/search?searchType=Hardware&certified_RedHat_Platforms=Red+Hat+Enterprise+Linux&certified_architectures=x86_64&certified_versions=Red+Hat+Enterprise+Linux+9&system_types=Server
https://support.arcserve.com/s/article/2025090302?language=ja
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※ CRS へキーボードを接続する場合は、強制的にキーマップが 101/102 配列となるため、英語キーボードをご用意 

  ください。 
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2.  CRS の構成 

2.1 CR データストア 

サイバー レジリエント データ ストア（以下、CR データ ストア）とは、CRS を使って作成した RPS のデータ ストア

です。 

通常データ ストアを作成する際、その構成する４つのフォルダ（データ ストア、インデックス、ハッシュ、データ デ

スティネーション）を作成します。CR データ ストアは、その中からデータ デスティネーション フォルダを CRS 上で作

成することで、マルウェアによるバックアップ データへの攻撃を回避し、さらにイミュータブル スナップショットを作成

することで、改ざん防止機能を提供します。 

 

2.2 RPS と CRS の接続および通信ポート 

RPS と CRS との通信は、ネットワーク スイッチを介して行ないます。CRS を、インターネットへ接続できるようにす

ることで、アップデート適用、Arcserve テクニカル サポートへの Support Bundle のアップロード、リモート アシスト

を利用できます。また、CRS は NTP サーバと時刻同期を行い、正確な時刻スナップショットを保管するように設計されて

おります。CRS が外部またはローカルの NTP と時刻同期できるよう、ネットワークを構成してください。 

セキュリティ強化のため、通信を制限している場合、以下のポートを解放してください。 

⚫ TCP/UDP 53（CRS からのアウト バウンド）：名前解決で使用します。 

⚫ TCP 443（CRS からのアウト バウンド）：CRS ソフトウェアの更新およびサポートバンドルのアップロード利用

時のみ有効化され使用します。 

⚫ UDP 123、TCP 4460（CRS からのアウト バウンド）：外部 NTS をサポートする NTP と時刻同期を行う場合に

利用します。 

⚫ TCP 2224（CRS からのアウト バウンド）：Arcserve テクニカル サポートのリモート アシスト利用時のみ 

なお、LAN では、以下のポートを利用します。 
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⚫ TCP 22（CRS へのインバウンド）：SSH Client を利用し管理端末から CRS を操作する際に必要 

⚫ UDP 67（CRS からのアウト バウンド）：DHCP 利用時に使用します。 

⚫ TCP/UDP 53（CRS からのアウト バウンド）：内部 DNS サーバで名前解決を行う場合使用します。 

⚫ UDP 123、TCP 4460（CRS からのアウト バウンド）：ローカルの NTS をサポートする NTP と時刻同期を行う

場合に利用します。 

⚫ TCP 5000 ～ 5099（CRS へのイン バウンド）：RPS と CRS 間の通信に必要 

上記の他、CRS のメール通知機能を利用する場合は、利用するメール サーバの仕様や環境にあわせポート解放を行って

ください。 

 

2.3 Arcserve UDP での CRS の構成例 

 CRS は、バックアップ データの保護要件に合わせ、柔軟に設置できます。ここでは、要件別の代表的な構成例を 3 つ紹

介しています。 

① 既存環境に CRS を追加し、2次バックアップを保護する構成 

RPS 或いは UDP Appliance に CR データ ストアを追加し、ローカル レプリケート 

 

※ UDP Appliance の場合、1 次バックアップは、UDP Appliance 筐体内へ保存することが必須です。 

  Arcserve UDP Appliance にデータ ストアを追加するときの注意点(ブログ：それ、レプリケーションでよろしく。UDP ともども。) 

https://arcserve.txt-nifty.com/blog/2020/08/post-ed53c2.html
https://arcserve.txt-nifty.com/blog/2020/08/post-ed53c2.html
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② 災害対策サイトへ CRS を設置し、災害対策とランサムウェア対策を両立する構成 

災害対策サイトの RPS に CR データストアを作成し、本番サイトのバックアップ データをレプリケート 

 

③ ランサムウェア対策された 1次バックアップ先として CRS を構成 

RPS に CR データ ストアを作成し、そこに 1 次バックアップを取得する 
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3. CRSのサーバ ハードウェアへのインストール 

3.1 ハードウェアの基本構成 

CRS をインストールするサーバ ハードウェア の基本構成について、幾つか注意点がございます。インストール作業を

開始する前に、動作要件、注意制限事項を事前にご確認頂いた上で以下についても、ご確認ください。 

⚫ CRS の OS 領域は、RAID-1 で構成することを推奨します。Data 領域とは別ディスクでご用意ください。 

⚫ CRS のデータ領域は、ハードウェア RAID、CRS RAID のいずれかを使用し、冗長性を確保してください。 

（参考）ハードウェア RAID と CRS RAID の違い 

 OS 領域 Data 領域 
ホット 

プラグ 
容量拡張 

ディスク 

冗長化 

オンライン 

スペア 

ハードウェア 

RAID 
〇 〇 〇※１ 〇※２ 

任意の 

RAID※１ 
〇※１ 

CRS 

RAID 
× 〇 △※１ 〇※３ RAIDZ1～3 〇※3,4 

   ※１：利用するハードウェアの仕様をご確認ください。 

   ※２：利用する RAID コントローラでの操作が必要です。 

   ※３：CRS での操作が必要です。 

   ※４：オンラインでのディスク交換の可否は、ご利用のハードウェア仕様に依存します。 

⚫ CRS RAID は、RAID‐5 相当から構成するため、HDD 3 本以上が必要です。 

⚫ ハードウェア RAID をご利用の場合、ご利用の RAID コントローラがサポートする任意のディスク冗長構成を選択

できます。 

⚫ ハードウェア RAID をご利用の場合、インストールを開始する前に、OS 用と Data 用の２つ以上の (仮想)ディス

クまたは、ボリュームの構成を済ませてください。 

⚫ DVD インストール メディアからの起動の他、IPMI 機能による ISO ファイルのマウント起動や Rufus 等を使った

USB ブートによるインストールを選択できます。ご利用の環境にあわせてご選択ください。 

⚫ インストール中は、DHCP によるインターネット アクセス可能な環境が必要です。 

  

https://support.arcserve.com/s/article/2025090302?language=ja
https://support.arcserve.com/s/article/2025090303?language=ja
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3.2 CRS ソフトウェアのインストール 

 CRS ソフトウェアをインストールするには、DVD メディア、ブータブル USB メモリ、IPMI を利用した仮想 DVD

（ISO）のマウントといった方法で開始できます。起動方法については、事前準備としてハードウェア側の設定が必要とな

る場合があります。以下は、サーバに接続したモニタとキーボードでの操作手順について記載しています。 

(1) CRS インストールメディアから起動し、[Install Arcserve Cyber Resilient Storage Server 2.0.537] を選択し 

[Enter]を押します。 

 

インストールが開始されます。 
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(2) しばらくすると、CRS のインストールオプション画面が表示されます。 

先ずは、インストール先の Disk を決めるため、１を選択します。 

 

(3) しばらくするとインストール先のディスク選択画面が表示されインストール先を選択します。 

 

※上記は、OS とデータ領域として 100 GiB の仮想ディスクを選択しています。 

(4) 次に Secure Boot の [2] を入力します。※ セキュア ブートを構成しない場合でも必要です。 
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セキュア ブート を有効にして、Arcserve CRS を利用するには MOK（Machine Owner Key）の登録が必要です。  

ここでは、セキュア ブート 有効化していないので [Enter] を押してスキップします。 

※ セキュア ブートを有効化し MOK パスワードを登録する場合は、[ 6.5 セキュア ブート ] をご確認ください。 

(5) 初期セットアップを開始するため、[3] を入力します。 

 

OS イメージおよび CRS がインストールされ、自動的にシャットダウンされます。 

 

3.3 初期セットアップ 

(1) シャットダウンされたサーバを起動すると、最初にログインを求められますのでユーザ名とパスワードを [arcserve] 

と入力します。 

 

ログインが成功すると初期セットアップが開始されます。 

※ このアカウントは、初期セットアップ時のみ利用する一時アカウントでセットアップが完了すると削除されます。 
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(2) [Step 1/6：super admin アカウントの作成] CRS の管理者アカウント（super admin）の作成を行います。 

パスワードは 8 文字以上で、大文字、小文字、数字が含まれている必要があります。 

※ パスワードを忘れてしまった場合、変更やリセットは、Arcserve テクニカル サポートへご連絡ください。 

なお、この時ハードウェアキーボードは、101/102 キーボードで認識されています。日本語キーボードを利用して

いる場合、キーボードの記号のレイアウトがことなるのでご注意ください。後に説明する SSH Client から操作する

際、日本語キーボードを利用することができます。 

 

（参考）101/102 キーボードレイアウト： 

 

 

 

上記の例では、管理者アカウント（super admin）を”crsadmin” としています。 
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(3) [Step 2/6：タイムゾーンの設定] 矢印キーで Asia/Tokyo を選択し、[Enter] を押します。 

 

 

(4) [Step 3/6：ホスト名の設定] ホスト名を変更する場合 “Y” を入力し、 Yes と変換されたら [Enter] を押します。 

 

文字、数字、ハイフンを使用して 1 ～ 64 文字内で指定します。ハイフンで開始または終了することはできません。 

 

上記の例では、”crs‐svr” というホスト名を入力し [Enter] を押しています。 

(5) [Step 4/6：ネットワーク プロファイル設定] 

ネットワーク プロファイルの設定を開始する場合は、”Yes” と入力し [Enter] を押します。  

 

ネットワーク プロファイル名を設定します。 

 

上記の例では、ネットワーク プロファイル名として “crsnet” 、このネットワーク プロファイルへ割り当てるネット

ワーク デバイスとして、”ens160” を選択し [Enter] を押しています。 
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上記の例では、“Manual” を選択し[Enter] を押しています。 

※ IP 設定を行う場合は、ネットワーク デバイスが Link-up している必要があります。 

 

IP アドレスは、CIDR 表記で入力し [Enter] を押します。 

同様に、Gateway、DNS の設定を行います。複数の DNS を追加する場合は、” ” (スペース) で区切り追加すること

ができます。CRS を安定的に利用するため、IP を固定化或いは DNS の動的更新による名前解決ができるようにして

ください。 

(6) [Step 5/6：ストレージ プールの設定] 

ストレージ プールは、複数の物理ディスク（ハード ディスクや SSD）を 1 つにまとめて、扱えるようにする仕組み

です。CRS では、３つ以上の物理ディスクか、ハードウェア RAID で構成済の１つの（仮想）ディスクをサポートし

ます。 

初期ストレージ プールの設定を開始するには ”Y” と入力すると Yes に変換されるので [Enter] を押して開始しま

す。 

 

上記は、ストレージ プール名を “pool” とし [Enter] を押しています。 

 

a：ハードウェア RAID の場合…RAID 構成済みのディスクを [スペース キー] で選択し[Enter]を押します。 

 

 

b：CRS RAID の場合…プールに非 RAID ディスクを [スペース キー] で３つ以上選択し追加後、[Enter] を 

  押します。 

 

CRS RAID によるディスクの冗長化が構成されます。 
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(7) [Step 6/6：時刻同期の設定] 

 

上記の例では、デフォルトの外部の NTS に対応した NTP との時刻同期を行うため、”No” と入力し [Enter] を押し

ています。 

※ 初期セットアップの各項目は、後で変更することも可能です。 

 

ログイン画面が表示されたら、(2) で作成した、ユーザ名とパスワードでログインします。 

この時点で SSH Client から接続も可能です。 ログアウトは “exit” コマンド実行するか４分程度アイドル状態になる

と自動的にログアウトされます。 

 

CRS 2 より、ログイン時にシステムの状態が表示されるようになりました。 

これにより、「ストレージの状態」、「時刻の同期状況」、「メール アラートの設定状況」等を確認できます。 

上記の例は、セキュア ブートとメール アラートが未設定のため、WARNING（警告）が表示されています。 

 

システムコマンドの一覧は、”help” で確認できます。 

CRS では、一般的な Linux OS コマンドは実行できず、独自形式であることに加え、管理者アカウントでも実行でき

る操作が制限されています。 
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3.4 SSH Client からの接続 

CRS は、Tera Term、putty といった SSH Client から操作ができます。SSH Client からであれば、日本語キーマップ

での操作も可能になります。以下の操作手順は、SSH Client (Tera Term)を利用した操作手順となります。 

 

(1) Windows マシンにインストール済の SSH Client で接続する前に、操作端末と CRS とのネットワークの疎通確認

を行います。通常の Ping コマンドでは、確認ができませんので、PowerShell (ターミナル) から 以下のコマンド

を実行します。 

Test-NetConnection XXX.XXX.XXX.XXX (IP アドレス) -port 22 (SSH) 

 

しばらくすると、上記のように実行結果が出力されます。 TcpTestSucceeded：True となれば、疎通が確認で

きたことになります。 

(2) Tera Term を起動し、CRS の IP アドレスを入力し [OK] を押します。 
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(3) 初期セットアップで作成した管理者アカウントで接続します。 

 

アカウント情報を入力後、[OK] を押します。初回は、セキュリティ警告画面が表示されますが、内容を確認し、

[続行] をクリックします。 

(4) CRS への接続が完了すると、ログイン後の初期画面が表示されます。 

 

  



Rev:2.0 

 

  

  スタートアップガイド / 19 

 

Arcserve Cyber Resilient Storage 

 

3.5 アップデートの確認 

CRS の機能拡張やバグ フィックス等でアップデートが提供されることがあります。Arcserve UDP・CRS の動作要件を

ご確認の上、アップデートの適用をご検討ください。本節では、アップデートの確認方法と適用手順について紹介してい

ます。 

 

最新のアップデート確認するため ”update ” コマンドのヘルプを確認します。 

 

“update check” コマンドで アップデートが無いか確認します。 

 

アップデートがあれば、”update install” コマンドを実行し、”y” と入力し [Enter] を押すとアップデートが適用され

CRS が再起動されます。 

 

※ 既に運用中の CRS へアップデートを適用する場合は、CRS へ接続する全ての Arcserve UDP のプランが動作していな

いことを確認しください。 
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再起動後のログイン画面や、”version” コマンドで現在のバージョンを確認できます。 
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3.6 ファイルシステムの作成 

初期設定で作成したプール上にファイルシステムを作成します。ファイルシステムは、RPS のデータストア（CR データ

ストア）作成時に、バックアップ先として指定する領域です。 

(1) ファイルシステムを作成する前に、作成先となるプールを確認します。先ずは “pool” コマンドを確認します。 

 

(2) 既存のプールを確認するため、”pool list” コマンドを実行します。 

 

(3) プールにファイルシステムを作成するので、”filesystem” コマンドを確認します。 
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(4) “filesystem list” コマンドでファイルシステムが存在しないことを確認します。 

 

(5) ファイルシステムを作成するため ”filesystem create” コマンドを確認します。 

 

 

以下は、ファイルシステムを プール名：pool に ファイルシステム名：crsstore で作成しています。 

  

 

“filesystem list” コマンドで確認したファイルシステム名とポート番号（PORT）は、UDP コンソールからの CR デ

ータストア作成時に利用するので、メモしておくことをお薦めします。 
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3.7 メール通知設定 

 メール通知を設定することにより、CRS の異常を検知することができます。ご利用のハードウェアの IPMI 機能と併せ

てご利用いただくことで、CRS のステータスを総合的に管理できます。 

ここでは、CRS で Gmail を使ったメール通知とアラート設定について紹介いたします。 

※ Gmail を利用する場合、作業を開始する前に、Gmail のアプリ パスワードの作成が必要です。 

 

(1) メール設定方法をヘルプで確認します。 

 

(2) 次に email config の help を確認します。 

 

(3) ヘルプの内容に従って、設定を行います。 

以下の例では、Gmail アカウントへ crs-svr-state-changed というプレフィックスをメール タイトルに付けて送信

するように設定しています。 

 

※ SMTP server password は事前に取得したアプリ パスワードを入力します。 

https://support.google.com/accounts/answer/185833?hl=ja#zippy=%2Cwhy-you-may-need-an-app-password
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(4) メール送信テストを行うため、再度 ヘルプ を確認します。 

 

(5) テスト方法に従って、テストを行います。 

 

テストが成功すると以下のようなメールを受信します。 

 

3.8 アラート設定 

 アラート設定を行うことで、CRS のステータスをメールで管理することができます。 

設定できるアラート タイプは、以下の通りです。 

⚫ disks-smart-status：システム内の 1 台以上のディスクで、搭載されている S.M.A.R.T.モニタリング機能により

問題が報告されていることを示しています。 
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⚫ storage-degraded：CRS が最適な状態で機能しなくなったが、まだ操作可能であることを通知します。 

通常は、1 つ以上のコンポーネント（ディスクなど）に障害が発生したか、正常に機能していないことを意味し、冗

長性が損なわれパフォーマンスが低下した際に通知が行われます。 

⚫ storage-error：CRS で重大な障害または回復不可能なエラーが発生し、データの可用性または整合性に影響を与え

た可能性がある際に、通知が行われます。 

⚫ storage-state-changed：CRS のステータスまたは設定が変更されたことを通知します。ストレージ システム自

体に問題が無い場合でも通知が行われることがあります。 

⚫ storage-threshold：データ保存容量が管理・設定した基準値（しきい値）に達したことを指します。 

⚫ system-clock：システム クロックまたは時間同期に問題または不一致がある場合、通知が行われます。 

ここでは、アラートを有効化し、3.7 で設定したメールアドレスへ通知を行う設定手順を記載します。 

(1) “alert” コマンド全容のヘルプを確認します。  

 

(2) 次にアラート設定方法を ヘルプで確認します。 
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(3) アラート通知先設定を行います。 

 

上記の例は、全てのアラートメール通知設定を行っています。 

(4) 設定結果を確認します。 
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3.9 アクセス キーの作成 

UDP コンソールで Arcserve サイバー レジリエント ストレージ アカウント作成時に利用するアクセス キーを作成しま

す。以下の手順で作成される ID と シークレット アクセス キーは、UDP コンソールで サイバー レジリエント ストレー

ジ アカウントの追加 時に利用するので、キーをコピーし安全な場所に保管してください。 

(1) ヘルプ から “key” コマンドを確認します。 

 

(2) “key create” コマンドのヘルプを確認します。 

 

(3) 任意のキー名を入力し、アクセスキーを生成します。以下の例は、キー名 を “crs-svr” と名付け作成しています。 
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（重要）作成された シークレット アクセス キーは、作成時しか表示されません。この時にキーをコピーし安全な 

    場所に保管してください。このキーは、サイバー レジリエント ストレージ アカウント作成時に必要です。 

(4) 作成されたキーID は、”key list” コマンドで確認できます。 
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4. UDP コンソールとの接続 

CRS は、Arcserve UDP 10.2 以降の UDP コンソールと復旧ポイントサーバが必要です。旧バージョンを利用している

場合は、先にバージョンアップをしてください。この章では、Arcserve UDP 11.0 の環境にインストールした CRS 2 を

接続し利用できるようにする手順を紹介します。 

4.1 Arcserve サイバー レジリエント ストレージ アカウントの有効化 

(1) UDP コンソールにログインし、[リソース] タブを開きます。 

初期状態では、赤枠 の [サイバー レジリエント ストレージ アカウント] がグレーアウトし無効化されています。 

[有効化前]      [有効化後] 
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(2) 有効化のため、UDP コンソールの画面右上の [ヘルプ] → [アクティベーションとライセンス] をクリックします。 

 

(3) アクティベーションとライセンス が表示されたら [ライセンス管理] をクリックします。 
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(4) CRS２用の 25 桁からなるライセンスキーを追加し、[追加] をクリックします。 
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(5) ライセンスの追加が確認できたら、[閉じる] をクリックします。 

※ CRS のライセンスだけでなく、バックアップを行うための Arcserve UDP ライセンスも必要です。 

 

(6) UDP コンソール上で [サイバー レジリエント ストレージ アカウント] が有効化されたことを確認します。 
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4.2 サイバー レジリエント ストレージ アカウント の追加 

 サイバー レジリエント ストレージ アカウントは、CR データストアを作成し RPS から CRS へ接続する際に利用しま

す。作業を開始する前に、3.9 アクセス キーの作成 で作成した ID と シークレット アクセス キー情報を用意してくださ

い。 

(1) UDP コンソール の [リソース] タブのデスティネーションから [サイバー レジリエント ストレージ アカウント] 

をクリック。 

 

[サイバー レジリエント ストレージ アカウントの追加] をクリックします。 

(2) 表示名、CRS の IP またはホスト名、および準備しておいた ID とシークレット アクセス キーを入力します。 

※ ホスト名を記入する場合は、UDP コンソール、RPS および CRS 間で名前解決が必要です。 

 

入力が完了したら、[保存] をクリックします。 
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(3) 入力情報に誤りが無く、正常に保存されると アカウント情報が追加されていることを確認できます。 

 

4.3 CR データストアの作成 

 CR データストアとは、データストアを構成する４つのフォルダの内、データ ストア、インデックス デスティネーショ

ン、ハッシュ デスティネーションをローカル ディスクのフォルダに、データ デスティネーションを、CRS 上に作成する

ことで作成されるデータ ストアのことです。RPS に CR データストアを作成するには、3.6 ファイルシステムの作成 で作

成した、ファイルシステム名とポート番号が必要ですので、お手元にご用意ください。 

(1) CR データ ストアを作成するには、リソース→復旧ポイント サーバ を右クリックし、[Arcserve サイバー レジリエ

ント データ ストアの追加] をクリックします。 
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(2) データ ストア フォルダ名を指定します。 

 

(3) 4.2 サイバー レジリエント ストレージ アカウントの追加で作成した表示名をプルダウン メニューから選択しま

す。その後、3.6 ファイルシステムの作成 で作成した、プール名、ファイルシステム名、ポート番号を入力しま

す。 

 

(4) イミュータブル スナップショット スケジュールを設定します。 

作成されたスナップショットは、保存期間が過ぎるまで削除できません。 

※ 保存期間中のスナップショットが存在する、ファイルシステム、プールを削除することはできません。 

毎日、毎週、毎月を有効化できます。それらを組み合わせ利用することで、ストレージを効率的に利用できます。 

 

※ スナップショットの取得には、優先度があります。上記のように毎日と毎週で同じ時間でスナップショット 

 スケジュールが設定されている場合、毎週のスナップショットのみが取得されます。優先度は以下の通りです。 

 優先度：毎月＞毎週＞毎日  
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(5) CR データ ストアは、重複排除が有効で、デデュプリケーション ブロック サイズ が 64KB になります。 

ローカル ドライブ上の、インデックス デスティネーション フォルダ と ハッシュ デスティネーションを指定しま

す。 

なお、ハッシュ デスティネーション フォルダを SSD 上に作成している場合は、以下にチェックすると RPS のメモ

リ消費量を抑えることができます。 

☑ ハッシュ デスティネーションは SSD (Solid State Drive) 上にある 

 

※ 復旧ポイント サーバのレプリケーション機能では、重複排除無しから重複排除有りのデータ ストアへ 

  レプリケートはできますが、その逆はできません。次で説明する暗号化の場合も同様ですので、ご注意ください。 

(6) Arcserve UDP はデフォルトで圧縮が行われます。通常はデフォルトのままで構いません。ただし、暗号化の有効化

には、注意が必要です。(5) でも記載しましたが、暗号化ありのデータ ストアから暗号化なしデータ ストアへのレ

プリケートはできません。 

CRS を 1 次 / 2 次バックアップ先のどちらで利用するか充分ご検討の上、暗号化の有効化の可否を決定してくださ

い。 

 

※ 重要：暗号化パスワードは、大切に保管してください。 

CR データ ストアの設定の入力が完了したら、[保存] をクリックします。 

  



Rev:2.0 

 

  

  スタートアップガイド / 37 

 

Arcserve Cyber Resilient Storage 

 

5. UDP コンソールからの CRS の利用 

 この章では、UDP コンソールを使った操作について、紹介します。 

5.1 プランでの CR データ ストアの指定 

 CRS は、１次或いは２次バックアップ先として利用できます。バックアップ先として CRS を指定する時、プランのデス

ティネーションとして CR データストアを指定するだけで、簡単に利用することができます。 

 

a：バックアップ タスク（1 次バックアップ先）で CR データストア（データストア名：CR-DataStore）を指定する例 

 

b：レプリケート タスク（2 次バックアップ先）で CR データストア（データストア名：CR-DataStore）を指定する例 
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5.2 手動でスナップショットを作成する方法 

 あらかじめ設定したスケジュール以外に、手動で CR データ ストアのスナップショットを作成することができます。手

動でのスナップショットの作成方法は、以下の通りとなります。 

(1)  [リソース] ‐ [デスティネーション] ‐ [復旧ポイントサーバ] を選択し、CR データストアを右クリックし、[イミュ

ータブル スナップショットを今すぐ作成] をクリックします。 

 

(2) 保存期間（日）を指定し、[作成] をクリックすると、スナップショットが作成されます。 
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(3) 作成されたスナップショットの一覧は、(1) の手順から [イミュータブル スナップショットの表示] で確認できま

す。 

 

(4) イミュータブル スナップショット 一覧が表示されます。 

 

ログの表示をクリックするとログが表示されます。 



Rev:2.0 

 

  

  スタートアップガイド / 40 

 

Arcserve Cyber Resilient Storage 

 

 

 ログより、スナップショット：074130f4-2749-402b-bead-b05dd7f98d54 が作成されたことが確認できます。 

5.3 リストア用イミュータブル スナップショットのインポート 

取得したスナップショットをマウントし、指定したスナップショットからリストア ジョブを実行することができます。 

ここでは、スナップショットのマウント手順について紹介いたします。 

(1) CR データ ストアを右クリックや、スナップショット一覧を表示させた際に、[リストア用 イミュータブル スナッ

プショットのインポート] が表示されますが、これらをクリックする前に、CRS 上で操作が必要です。 

直接或いは SSH Client から CRS にログインし、”snapshot” コマンドのヘルプを確認します。 
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(2) スナップショットの一覧を表示し、作成済のスナップショットを確認します。 

 

ここでの手順では、赤枠のスナップショットを利用します。 

(3) スナップショットのマウント方法についてヘルプで確認します。 

 

ヘルプに従いスナップショットを指定し、コマンドを実行します。 

 

スナップショットがマウントされたことを確認するため、”filesystem list” コマンドを実行します。 

 

確認できたら、”exit” で抜けます。 

(4) UDP コンソール から CR データストアを右クリックし、[リストア用イミュータブル スナップショットのイン

ポート] をクリックします。 
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(5)  (3) でマウントしたスナップショットを選択し、[次へ] をクリックします。 

 

(6) （3）で表示されたポート番号を入力します。 

 

読み取り専用データ ストア用の データ ストア フォルダ、インデックス デスティネーションを指定します。 

 

プルダウンメニューより、自動マウント 解除の期間を指定します。 
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暗号化パスワードを入力します。このパスワードは、CR データ ストア作成時に設定したパスワードです。 

CR データ ストア 作成時、暗号化パスワードを設定していなければ、入力不要です。 

 

(7) [完了] をクリックし、ウィザードを終了します。 

 

状況によって、時間がかかることがございます。 
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(8) 読み取り専用データ ストア インスタンスの作成が完了すると、データ ストアが追加されたことが確認できま

す。 

 

(9) 読み取り専用データ ストアが作成されたら、通常のデータ ストアと同様にリストア作業を開始できます。 

確認のため、右クリック メニューから [復旧ポイントの参照] をクリックします。 

 

(10) リストアするバックアップ対象ノードを右クリックし、[リストア] をクリックします。 
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(11) 復旧ポイントが確認できたら、通常のリストア作業を開始します。 
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5.4 スナップショットのアンマウント 

 マウントしたスナップショットを手動でアンマウントすることが可能です。自動マウント 解除 の期限より前にアンマウ

ントする場合は、以下の手順を行ってください。 

(1) 読み取り専用データ ストア インスタンスの右クリック メニューから [停止] をクリックします。 

 

(2) 確認画面が表示されるので、続行する場合は、[はい] をクリックします。 

 

(3) 停止状態になった読み取り専用データ ストアの右クリック メニューから [RPS から デタッチ] をクリックします。 

 

(4) 確認画面が表示されるので、続行する場合は、[はい] をクリックします。 
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(5) 読み取り専用データ ストア インスタンスの表示が消えたことを確認します。 

 

(6) CRS 或いは SSH Client からログインし “filesystem list” コマンドで、スナップショットのマウント状態を確認しま

す。 

 

(7) スナップショットをアンマウントするために、ヘルプを確認します。 

 

確認結果に従って、コマンドを実行します。 

 

(8) アンマウントが実行されたことを “filesystem list” コマンドで確認して完了です。 
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6. その他 

6.1 CRS の再起動/停止 

CRS の再起動/停止は、ローカルシェル・SSH Client からコマンドで実行します。 

※ 再起動や停止を行う場合、プランが実行中でないことを確認し、復旧ポイントサーバを停止してから実行することをお 

  薦めします。 

a. CRS の再起動 

“reboot -h” コマンドでヘルプを確認し、“reboot” コマンドを実行すると、確認されるので ”y” キーを押し CRS を

再起動します。 

 

b. CRS の停止 

“shutdown -h” コマンドでヘルプを確認し、“shutdown” コマンドを実行すると、確認されるので ”y” キーを押し

CRS を停止します。 
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6.2 Ping の実行 

CRS 2 より ”Ping” コマンドが追加され CRS 側からネットワークの疎通確認ができるようになりました。 

(1) “ping” コマンドは、”network” コマンドのサブコマンドとして動作します。CRS のシェル画面より ”network -h” 

でコマンドのヘルプを確認します。 

 

(2) “ping” コマンドのオプションを確認するため、”network ping -h” でコマンドのヘルプを確認します。 
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(3) 以下は、”ping” コマンドの成功例と失敗例となります。 

 

 

6.3 ネットワークの追加 

複数のネットワーク デバイスがある環境で、一つは NTP アクセスや管理用、もう一つは復旧ポイントサーバとの接続用と

ネットワーク セグメントを分けて運用することができます。ここでは、追加のネットワーク デバイスへ IP アドレスを設

定する方法について記載します。 

(1) CRS のシェル画面より ”network -h” でコマンドのヘルプを確認します。 
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(2) “network” コマンドのサブコマンドの中に “profile” があるので、”network profile -h” を確認します。 

 

(3) “network profile” コマンドのサブコマンドの中に “list” があるので、”network profile list” を確認します。 

 

(4) ens192 を使用して RPS との接続用のプロファイルを作成します。作成方法を確認するため “network profile 

create -h” コマンドを実行します。 

  

(5) 以下の例では、プロファイル名：rpsnet、デバイス：ens192、IP アドレス (CIDR)：192.168.10.10/24、MTU：

9000、自動接続：有効 としてプロファイルを追加しています。 
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実行結果を “network profile list” で確認しています。 

6.4 ネットワーク ボンディング 

CRS 2 より アクティブ バックアップ (アクティブ/パッシブ) モード のネットワーク デバイスの冗長化構成が組めるよう

になりました。 

(1) ボンディングを構成できるように、”network” コマンドのサブコマンドに “bond” コマンドが追加されています。 

 

(2) ヘルプを確認するため “network bond -h” を実行します。 

 

更にサブコマンドに “create” コマンドがあることを確認できます。 
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(3) ボンディングを構成するためのコマンドを確認するため “network bond create -h” を実行します。 

 

(4) 以下の例では、プロファイル名：rpsnet、構成ネットワーク デバイス：ens192, ens224 として作成しています。 

 

 

作成結果を “network profile list” コマンドで確認します。 

 

(5) プロファイル “rpsnet” を “auto” から ”manual” に変更するため “ network profile modify -h” を確認します。 
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(6) 固定 IP アドレスを設定します。ここでは 例として“network profile modify -p rpsnet -d rpsnet --ipv4 manual -

a XXX.XXX.XXX.XXX/XX -g XXX.XXX.XXX.XXX --mtu 9000 --autoconnect -r 10”のように設定しています。 

 

設定を有効化するため、プロファイルの再起動を行います。 

 

(7) 最後にプロファイルが ”manual” に変更されたことを確認します。 

 

6.5 セキュア ブート 

CRS 2 より セキュア ブートに対応し、bootkit や 不正なカーネル改変といったサイバー攻撃から保護ができるようにな

りました。この章では、セキュア ブートを有効にして CRS をインストールする手順を解説します。 

(1) 初期セットアップを開始する前の以下の画面で [2] を選択します。 

MOK 用のパスワードを設定します。このパスワードは一時的なパスワードのため、厳格なパスワード ポリシーはあ

りませんが、8 文字以上 16 文字以下で入力してください。 
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確認のパスワードを入力した後、[Enter] を押します。 

(2) MOK enrollment password がセットされたことを確認し、[3] を入力し [Enter] を押すとシャットダウンが行われ

ます。 
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(3) サーバを起動すると、Shim UEFI key management の画面が 10 秒間 表示されるので、その間に何かキーを入力

し、MOK management を起動します。 

 

(4) [Enroll MOK] を選択し、[Enter] を押します。 
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(5) [Continue] を選択し、[Enter] を押します。 

 

(6) [Yes] を選択し、[Enter] を押します。 
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(7) (1) で設定したパスワードを入力し、[Enter] を押します。 

 

(8) [Reboot]を選択し、[Enter]を押します。 

 

再起動完了後、初期セットアップを継続します。 
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7. 参考情報 

 

 Arcserve CRS シリーズ紹介資料 

https://www.arcserve.com/jp/crs-presentation.pdf 

 Arcserve UDP 11.0 リリースノート 

https://documentation.arcserve.com/Arcserve-

UDP/Available/11.0/JPN/Bookshelf_Files/HTML/RelnX/default.htm 

 Arcserve UDP 11.0 ソリューションガイド 

https://documentation.arcserve.com/Arcserve-

UDP/Available/11.0/JPN/Bookshelf_Files/HTML/SolG/default.htm 

 Arcserve UDP 11.0 のインストール・アップグレードについて 

https://support.arcserve.com/s/article/2026081703?language=ja 

 Arcserve Cyber Resilient Storage 動作要件 

https://support.arcserve.com/s/article/2025090302?language=ja 

 Arcserve Cyber Resilient Storage 注意制限事項 

https://support.arcserve.com/s/article/2025090303?language=ja 

 Arcserve サイバー レジリエント ストレージ ‐ インストールおよびセットアップ ガイド 

https://documentation.arcserve.com/Arcserve-

UDP/available/11.0/JPN/Bookshelf_Files/HTML/ISG/default.htm 

 Arcserve サイバー レジリエント ストレージ ‐ 仮想環境展開ガイド 

https://documentation.arcserve.com/Arcserve-

UDP/available/11.0/JPN/Bookshelf_Files/HTML/VDG/default.htm#title_vm_deploy.htm 

 Arcserve サイバー レジリエント ストレージ - コマンド リファレンス ガイド 

https://documentation.arcserve.com/Arcserve-

UDP/available/11.0/JPN/Bookshelf_Files/HTML/CRG/default.htm 

 Arcserve CRS - プロパティ シート 

https://www.arcserve.com/hubfs/jp-resources/crs-propertysheet.xlsx 

 Arcserve CRS 製品サポート ページ 

https://support.arcserve.com/s/topic/0TOPe0000004NyvOAE/arcserve-crs?language=ja 

 Arcserve サポート ポータル 

https://support.arcserve.com/s/?language=ja 

https://www.arcserve.com/jp/crs-presentation.pdf
https://documentation.arcserve.com/Arcserve-UDP/Available/11.0/JPN/Bookshelf_Files/HTML/RelnX/default.htm
https://documentation.arcserve.com/Arcserve-UDP/Available/11.0/JPN/Bookshelf_Files/HTML/RelnX/default.htm
https://documentation.arcserve.com/Arcserve-UDP/Available/11.0/JPN/Bookshelf_Files/HTML/SolG/default.htm
https://documentation.arcserve.com/Arcserve-UDP/Available/11.0/JPN/Bookshelf_Files/HTML/SolG/default.htm
https://support.arcserve.com/s/article/2026081703?language=ja
https://support.arcserve.com/s/article/2026081703?language=ja
https://support.arcserve.com/s/article/2026081703?language=ja
https://support.arcserve.com/s/article/2025090302?language=ja
https://support.arcserve.com/s/article/2025090303?language=ja
https://documentation.arcserve.com/Arcserve-UDP/available/11.0/JPN/Bookshelf_Files/HTML/ISG/default.htm
https://documentation.arcserve.com/Arcserve-UDP/available/11.0/JPN/Bookshelf_Files/HTML/ISG/default.htm
https://documentation.arcserve.com/Arcserve-UDP/available/11.0/JPN/Bookshelf_Files/HTML/VDG/default.htm#title_vm_deploy.htm
https://documentation.arcserve.com/Arcserve-UDP/available/11.0/JPN/Bookshelf_Files/HTML/VDG/default.htm#title_vm_deploy.htm
https://documentation.arcserve.com/Arcserve-UDP/available/11.0/JPN/Bookshelf_Files/HTML/CRG/default.htm
https://documentation.arcserve.com/Arcserve-UDP/available/11.0/JPN/Bookshelf_Files/HTML/CRG/default.htm
https://www.arcserve.com/hubfs/jp-resources/crs-propertysheet.xlsx
https://support.arcserve.com/s/topic/0TOPe0000004NyvOAE/arcserve-crs?language=ja
https://support.arcserve.com/s/?language=ja
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 Arcserve カタログ センター 

https://www.arcserve.com/ja/jp-resources/catalog-center 

 Arcserve Japan Direct（購入前のお問い合わせ） 

https://www.arcserve.com/ja/contact-us/ 

https://www.arcserve.com/ja/jp-resources/catalog-center
https://www.arcserve.com/ja/contact-us/

